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Un programme innovant de sensibilisation a la cybersécurité !
Une solution AUTOMATIQUE et SUR-MESURE
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PROGRAMME DE SENSIBILISATION

APPRENTISSAGE THEORIQUE
Plateforme d’e-learning et kit de communication

APPRENTISSAGE PAR L’ACTION

E-mails automatiques cibles, SMS, USB
Sensibilisation immédiate sur le poste

ACCOMPAGNEMENT

Charge(e) de compte dedié(e),
Actions specifiques a l'organisation
Programme personnalise

REMONTEE D’INFORMATIONS
Tableaux de bord
Bouton Alerte Phishing

AUPIT DE )
VULNERABILITE
/“ e
@ e@- ~F
tablea\ ra@
de bord stratégique
pédagogie
innovante
BOUTON S=3 PLATEFORME
ALERTE @ développe P | Dk ELEARNING
PHISHING les réflexes
e cybersécurité!
IE:I\\ =
de k|t de
pédagogie communication
MAILS, SMS
D’APPRENTISSAGE
ET CLES USB


https://avantdecliquer.com/
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@ Durée : 5 jours ouvrés

@ Objectif : tester la reaction de vos
utilisateurs

«;\77 >, Comment : Envoie de 1 a 4 e-mails de
niveau simple parmi 50 a 100 templates.

3 Notre conseil : Ne pas communiquer
= préalable aupres de vos utilisateurs.

Déroulé de la prestation
Etape 1 : Audit

LU I B
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Un e-mail envoyé a tous vos utilisateurs sur une durée de quelques heures.

En cas de clic, une page personnalisee souvre lui expliquant
Cest un exercice

Ca aurait pu avoir de lourdes consequences

Restitution anonymisée des résultats prochainement

Les utilisateurs n‘ayant pas clique, recevront 1 a 3 autres e-mails de test.

Envois plus sporadiques (15% a 20% de la population n’ayant pas clique chaque jour).

Restitution des résultats de ’audit.

Envoi dun rapport et dune infographie reprenant les principaux
resultats de |'audit @ communiquer aupres de vos utilisateurs.
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Déroulé de la prestation

Etape 2 : Communication aupres des utilisateurs
™" 88

9 » Prochaines etapes

Etape 4 : Envoi automatique des emails de mise en L s

» Resultats via 'infographie anonymisee Etape 3 : Envoi du e-learning

LN R N D

1.
d

» Envoi du lien de e-learning

situation en fonction » Avant de Cliquer relance les utilisateurs n'ayant pas

' . g 18  suivi 100% du e-learning.
2 5 » Niveau de vigilance,

» 1 et 4 e-mails par mois.

Les clics redirigeront sur l'instant vers une page d'exercice de sensibilisation non générique permettant d’acquérir
immédiatement les bons réflexes .

Tout au long de I'anneée :



Points d'accompagnements : Mise en place de plans d'action, création de templates personnalisés
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PLATEFORME E-LEARNING KIT DE COMMUNICATION
%?Sé’e‘%‘éf-ﬁf Affiche des bons
réflexes

Ecrans de veille / démarrage
personnalisés sur la cybersécurité

Differents modules de 30 minutes sous forme de capsules de 2 a 4 minutes
Quiz de fin de session délivrant un certificat de suivi

Audio Francais, Allemand, Anglais, Espagnol & Neerlandais/Flamand

Sous titre en plus de 20 langues



https://app.avantdecliquer.com/learning/bf60f45d-f6a0-4bb0-924e-8c8cef712d7c/
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! Tj Algorithme
intelligent

Detecter les faiblesses des utilisateurs
Niveau de connaissance et besoins
Developper les reflexes de vigilance
Corriger le comportement
Frequences differentes

Autant que necessaire

Valider les acquis

CATALOGUE DU CONTENU
MISE EN SITUATION : E-MAIL

Linked [T

Gefeliciteerd Marion,

Eén van uw professionele contacten, die geen deel uitmaakt van uw bedrijf hesft u
aanbevolen.

Ontdek hier wie

Aanbevelingen zijn een verrijking voor uw professionele profiel op LinkedIn.©.

Mise en situation multilingue en
plus de 20 langues

Zoju

ist

Sensibilisation sur l'instant
(vidéo explicative)



https://app.videas.fr/v/94ff81e1-6e2c-41af-94c5-db83576906ad/
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APPRENTISSAGE

PAR L'ACTION

MISE EN SITUATION : E-MAIL

., hon paiement de votre contravention

e Contravention <contravention@cliquezvite.com>
A:

REPUBLIQUE FRANGAISE

Le 15/11/2022 a 8h27, votre véhicule a été contrdlé a 57 km/h (vitesse retenue de 51 km/h) sur une voie limitée a 50 km/h.

Voici plus de détails sur votre contravention de 47 €.

En cas de non paiement dans les 48 heures, le montant de la contravention sera automatiquement majoré, vous n‘'aurez plus la possibilité de la

contester, et votre dossier sera transmis au tribunal de grande instance.

I VIt

AvantdeCliquer
Contravention suite a excés de vitesse

non palement de votre contravention

com>

Les liens

€ Revoir

Compris =

Diapositive 10/ 12

« Passez votre souris au dessus du lien sans cliquer. Vous
verrez alors en bas a gauche de votre navigateur que le lien

de destination est de type

https://cliquezvite.com/v2/2a7dfc92e0b74b52af83127485

eb95ad.

Le 26/09/2022 a 8h27, votre véhicule a été contrdlé a 57 km/h (vitesse retenue de 51
kmy/h) sur une voie limitée a 50 km/h.

des

« Al'évidence cliquezvite.com n'est pas un site connu sur

lequel I'Etat procéderait au r

Voici plus de détails sur votre contravention de 47 €.

« Méfiez-vous des adresses internet trop longues comportant
une série alphanumérique complexe.

En cas de non paiement dans les 48 heures, le montant de la contravention sera
automatiquement majoré, vous n'aurez plus la possibilité de la contester, et votre dossier
sera transmis au tribunal de grande instance,

Le service recouvrement

« Le https n'est pas un gage de fiabilité de la page de
destination. https vous indique simplement que

l'information circulant entre votre navigateur et le serveur

de cliquezvite.com sera chiffrée.

* Tous les liens renvoient vers la méme page de destination

ce qui est assez atypique.

AvantdeCliquer

o o e g oo cymnerns § , COITY Compris =

Contravention suite a exces de vitesse Diapositive 1/12

Votre sensibilisation ici

Votre Logo

Tentative

d’hameconnage

Pas de panique. Il ne s'agissait que d'un exercice. Mais
i F S i d -

Vous étes I'un des maillons essentiels de la protection de votre organisation. En étant vigilant, vous contribuez a lutter contre les cyberattaques.

Vous étes invité a suivre une formation de 3 minutes qui vous permettra de mieux comprendre ce qui aurait di attirer votre attention

Algorithme
intelligent
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Sensibilisation sur linstant en cas de clic sur le lien

[ ]
o
11:04 B o=
Sonnerie
o) @

PO U £

o Proxiserve

Dans le cadre de notre inter-
vention prévue demain, merci
de prendre connaissance

de la procédure a appliquer
vis-a-vis de notre technicien
en cliquant sur le lien
ci-dessous.

https://espaceclient
proxiserve. fr
/ConsignesCovid19.jpg
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APPRENTISSAGE PAR L'ACTION
MISE EN SITUATION SMS - USB - QRishing

l,“J

O neuens

() Documents

3 @ smsstopcom/Ll & :

AvantdeCquuer
Lhumaain aus ~§.COm

Comus e vt wralige de cyberc

Votre Logo

Tentative
d'’hameconnage

Pas de panique. Il ne
s'agissait que d'un
exercice. Mais votre clic
aurait pu étre lourd de
conséquences.

Vous étes I'un des maillons essentiels
de la protection de votre organisation.

En étant vigilant, vous contribuez a
|utter contre les cyberattaques.

A Applications
@ Téléchargem...

Cloud

< iCloud Drive

Emplacements

& CléusB

»

USB

Clé UsSB =< == v @ v
Nom Date de modification Tallle Type
8 Congés-Payés.xlsm 23 aolit 20213 10:51 20 Ko Micros...(.xIsm)
@ Facture.docm 26 aolt 2021 a4 09:43 334 Ko Micros...(.docm)
MonLogiciel.exe 31 janvier 2009 a 23:30 2,7 Mo Micros...lication

%y Contréde de compe unilisars o
- Voulez-vous autoriser je programme suivant provenant

: ‘7 d'un éditeur inconnu & apporter des modifications a cet
~ ordinateur ?

2 fichiers pirates a deposer sur vos propres clé USB

Sensibilisation sur l'instant en cas d'activation des macros

QRishing

e
O

Sensibilisation aux attaques par QR code
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Felicitations lorsque
le-mail est lie a la
campagne

%
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CATALOGUE DU CONTENU

BOUTON ALERTE PHISHING

Option supplémentaire

SN U BR®)

Filtre( les @ Carnet d'adresses Envoyer/Recevoir Télécharger des A!erge Insights
courriers compléments Phishing
Alerte Phishing

Quelqu'un arecommandé
vos compétences professio...

AR o dimanche 6 septembre 2020 & 21:36
]
WY A: @ Stéphane TABIA

Linked(f3..

Félicitations Stéphane,

Un de vos contacts professionnels, qui
n'appartient pas a votre entreprise, vient de
recommander certaines de vos compétences
professionnelles.

Voir de qui il s'agit

Les recommandations permettent a votre profil
professionnel d'étre mieux vu sur LinkedIn®©.

kedin Ireland
nt des marques dé
ou dans d'au

fous recevez des e-mails "Recommandations de compétences”, Se
désinscrire

AvantdeCliquer

FELICITATIONS

Vous le savez votre organisation
est accompagnée par la société
Avant de Cliquer pour ce qui est
de la sensibilisation a la
problématique de 'hameconnage
(phishing).

En étant vigilant et en exercant
votre sens critique vous étes
parvenu a déjouer cette mise en
situation.

Continuez de signaler les e-mails
potentiellement dangereux en
cliquant sur le bouton Alerte
Phishing. Ainsi vous participerez a
la protection de votre
organisation.

Vous pouvez maintenant
reprendre votre activité.

Message Center Major
Change Update Notification

T >0 samedi 5 septembre 2020 3 18:59

m A:

© Stéphane TABIA

[] Office365 g8 Microsoft

Organization: AVANT DE CLIQUER
Change to the minimum iOS system
requirements for Outlook for iOS and
watchOS

MC221506

Major update: Announcement started

Applied To: All

We are changing the minimum iOS system
requirements for Outlook for iOS and
watchOS. Outlook for iOS is supported on
the two most recent versions of iOS. With
iOS 14 currently in beta, Outlook for iOS is
preparing to remove support for iOS 12. In
addition, once iOS 14 is released to GA, the
system requirements for Outlook for iOS
will be updated to reflect support for iOS
14. Microsoft will update the minimum
system requirements for the Outlook for
iOS app from iOS 12 to iOS 13.

|Alerte Phishing

AvantdeCliquer

Cher utilisateur,

L'e-mail que vous avez signalé a
été transmis a l'équipe
informatique a l'adresse
phishing@avantdecliquer.com qui
va l'analyser dans les plus brefs
délais.

En signalant des e-mails
potentiellement dangereux, vous
participez de maniére active a la

cybersécurité de votre
organisation.

Vous pouvez maintenant
reprendre votre activité.

Add on :

Microsoft Office 365

» client lourd, OWA

» application Outlook
(Android et iPhone)

Exchange On Premise

» superieurs a 2016
» hybride/ non hybride 2016

Fichier .eml transfere a 'adresse
de signalement ou sur votre
outil de ticketing.
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ACCOMPAGNEMENT

Points d'accompagnements :

EZ
":,@% Restitution et suivi des resultats

ZﬂEﬁ Suivi de l'‘évolution d'apprentissage des utilisateurs

Mise en place de plans d'action d'améliorations des resultats

CED

Ajout d'attaques specifique a votre organisation et/ou secteur
d'activite (type fraude au président)

Récapitulatif trimestriel personnel qui résume les réactions
de l'utilisateur (suivi formation, nombre d'e-mail remontes, etc) .

Documenter toutes les actions de
sensibilisation en temps réel

Découvrir le tableau de bord &


https://app.videas.fr/v/afae9266-edb3-4047-bc01-2e8c1c830a49/
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— Pourquoi Avant de Cliquer avec Edgine

o...‘.

i EDGINE Utilisateur autonome, comportement transforme de facon pérenne <
Montee en competence individuelle sur mesure 4
Programme de sensibilisation automatique <
Attaques specifiques creees sur mesure 4

Points daccompagnements <

Taux de clic *

Notre mission diviser par

AupDiIT MOIS1 MOIS2 MOIS3 MOIS4 MOIS5S MOIse MOIS7 MOIS8 MOIS9 MOIS10 MOIS11 MOIS 12 Duree

* Moyenne réalisée sur nos clients provenant de tous secteurs confondus (privés ou publics)

MEMBRE 2 .y 2 2 2) X S oA

Ex c 2 g)) CYBERSECURITY & DIGITAL TRUST Allance pour a confiance numérique = u

REPUBLIQUE s (O VEILLANCE

lL:i?,,ﬁ'“CAlSE .GOUV.FR de I'assoccigiing;gglisateur Laureat de I |nte"|gence Mentlon spéClaIe LauregtAdeTlElxnggva“on Fl,:’%"g;el::g:sxh(::lll'elglg‘aaetéon Solutio pBerlzl Ftl;ap?cﬁe ibilise “?P\‘DM r%‘?‘ “%P\NC«\

e i s économique Expoprotection Transformation Digitale & Cybersécurité Collectivités Locales les utilisateurs 2 la cybersécu curite & )

Ehes Ghamninumns Trophées de I'agroalimentaire Sureté-Sécurité et Cyberprévention < %
{AN

CYBERMALVEILLANCE.GOUV.FR


https://www.cybermalveillance.gouv.fr/tous-nos-contenus/a-propos/membres

